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SIFRELI METINLER OLUSTURMA

Sifreleme ya karakteri degistirerek ya da
yerini kaydirarak yapilir, bunun i¢in de
bir yéntem ve anahtari sarttir.
Kriptolojinin temelini olusturan yéntemler

1. Yerine Koyma (Substitution):
Harflerin sabit veya degisken sembollerle
degistirilmesidir.

2. Yer Degistirme (Transposition):
Metindeki karakterlerin sirasinin belirli
bir dizenle karistiriimasidir.

Temel Bilesenler: Herhangi bir sifreleme
islemi icin mutlaka bir algoritma ve bir
anahtar gereklidir.

Simetrik Yaklasim: Gorselde belirtilen
tek anahtarli sistem, verinin hem
sifrelenmesi hem de ¢c6zulmesi igin ayni
anahtarin kullanildigr yontemi temsil
eder.

TEK ANAHTARLI SIFRELEMEDE

Ayni anahtar hem kapiy kilittemek hem
de agmak i¢in kullanilir. Isin mantigini g
kisa su sekilde 6zetleyebiliriz:

Tek Sir: Hem goénderici hem de alici,
ayni gizli anahtara (sifreye) sahiptir.

Hiz: Bu yontem ¢ok hizhidir.
Biuyik verileri sifrelemek i¢in birebirdir.

Gilvenlik Riski: En buyuk "olay" anahtari
paylasmaktir. Anahtari karsi tarafa
gonderirken anahtari ele geciren herkes
mesajl okuyabilir.
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Yeni sifreler uretilirken kullanilan
algoritmalar sifrelerin nasil desifre
edilebilecegini de belirlemektedir.

Ginimuizde sifreleme algoritmalarinin
glvenligi ve yapisi su temel nedenlerle
kritik 6neme sahiptir:

Guvenlik Standartlari: Bir sifrenin ne
kadar zor ¢ozilecedi ve nasil desifre
edilecegi, kullanilan algoritmanin
karmasikligina baghdir.

Veri Gizliligi: internet Gizerindeki
islemlerin artmasiyla birlikte, kisisel
mahremiyeti korumanin en temel yolu
glclu sifreleme yontemleridir.

Siber Savunma: Bilgisayar korsanligi ve
siber zorbalik gibi tehditlere karsi en
etkili kalkan, teknolojik gelismelere uyum
saglayan dayanikli algoritmalardir.

Ozetle; dijital diinyada guvenli bir iletisim
ve islem sureci, ancak siber saldirilara
direncli, saglam matematiksel temellere
dayanan algoritmalarla mimkanddr.

"BiR ELIN NESi VAR, iKi ELIN SESi VAR."
cumlesi, karakter degistirme yontemiyle su
sekilde sifrelenmistir:
“FNUCJQNSCSJIXNCBFYGCCNPNPCJQNSCXJXNCBFYD”

Noktalama isaretleri ve bosluklar birer karakter
kabul edilerek sifrelemeye dahil edilmistir
(Sifreli metin ve ger¢cek metindeki karakter
sayilari, noktalama isaretleri ve bosluklarla
hirlikte toplandiginda 37 karakter olduguna dikkat
ediniz)
Buna gore;
1. Sifreleme anahtarini (eslesmeleri)
bulunuz.
2. "GUL" kelimesi bu sifreleme mantigina
gdre nasil yazilir?

Sifreleme yéntemi olarak her karakter, set igindeki sirasina gére 5 birim saga kaydirilmaktadir. (Setin
sonuna gelindiginde basa déniilmektedir.) [ cebirsel olarak ifade edersek f(x)=x+5 mod 33 ] Isin igine
bosluk, virgiil ve noktayi da birer "karakter" olarak dahil ettigimizde, bu artik sadece bir alfabe
kaydirmasi degil, bir karakter seti (string) kaydirmasi olur.
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Bu ydntemin en bilinen modern drnegi S R T e I e
AES (Advanced Encryption Standard) ? cle lw Tl Ta
algoritmasidir; bugun bankacilik
islemlerinden WhatsApp mesajlarina w2
kadar pek ¢cok yerde arka planda bu

sistem calisir.

2. "GUL" Kelimesinin Déniigtimii:

e G(7)—>12(9)

o U (26) — 31(,) (Vay be, harf virgiile doniistii!)

e L(14) =19 (P)

Sonug: *J,P"
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Sifreli bir yazismada kullanilan Latin
alfabesindeki harfler alfabetik siralamaya goére
2'den 30’a kadar numaralandirilir. Daha sonra bu
sayisal degerler asal ¢arpanlarina ayrilir ve
kullanilan metin asagida aciklanan yontemle
sifrelenir:

* Harflerin sayisal karsiliklari yazilir.

* Yazilan sayllar asal ¢carpanlarina ayrilir. Asal
¢arpanlari kiicukten buyige gore soldan saga
dogru capim bigcimde yazilarak sayilar ifade edilir.
* Her bir asal ¢arpanin kuvveti yanina yazilarak
harfin sifreli karsiligi olusturulur.

* Her iki harf arasi bir bosluk birakilir

Ornegin Pi kelimesi

P 21 37 3171

I 13 13! 131

ve bu sekilde Pi kelimesinin sifrelenmis hali
3171 131 dir. Buna gore “PEYNIR” kelimesini
sifreleyiniz
Harfler 2'den baglayarak numaralandirilir ve asal ¢arpanlarinin kuvvetlerine gére
kodlanir.
(Not: Latin alfabesi siralamasina gére A=1 B=2 ile baslayan eslestirmede P:20,
E:6. Y:28. N:17. I:12. R:21 oluvordu. her dedere 1 ekler veni harf savi

P:21, E:7,Y:29, N:18, 1:13, R:22.

b verd bt eidhot a2
E=7>71 Y=29->291 N=17*171 [=13%131 R=22=2 1121111

3171 71 291 171 131 21111 olarak sifrelenir

11
P=3 733171
PEYNIR =

Haldun Ogretmen, 6Jrencisi Barkut'tan sézel bir
metni sayilarla anlamli bir sekilde sifrelemesini

istemistir.

Barkut dncelikle
A B C K Y Z
1 2 3 14 28 29

olarak sirali bir sekilde harfleri sayilara
dondsturmis ardindan bu sayilari 3'tun farkl
dogal sayi kuvvetlerinin toplami seklinde ifade
etmistir. Ornek olarak da kendi adinda gegen K
harfi i¢cin 14 sayisini kullandigini belirtmis ve

14=0-3°+1-3°+1-3'+2-3° oldugundan
0112 4 basamakli saysini olusturmustur.
Barkut kelimeleri sifrelerken her harften sonra bir
bosluk biraktigina gore, ayni yéntemle “MATBAZ”
kelimesi nasil sifrelenir.

icin

Soruda verilen formata gére her sayiyia - 3° + b - 32 + ¢ - 3* + d - 3° seklinde yazip
katsayilari (abcd) yan yana getirecegiz. (3° = 27,32 =9,3! =3,3° = 1)

¢« M(16):0-27+1-94+2-3+1-1—0121
A(1):0-27+0-9+0-3+1-1— 0001
T(24):0-27+4+2-94+2-340-1—0220
B(2):0-27+0-9+0-3+2-1— 0002
A (1): (Yine ayni) — 0001

Z(29):1-27+0-9+0-3+2-1—1002

Dolayisiyla MATBAZ 0121 0001 0220 0002 0001 1002
olarak sifrelenir

www.matbaz.com

a) tabloyu inceleyiniz. Cevap: VGGVO ASOFV

“SICAK CORBA" stz 6begini :

a) metindeki harfler sol bastan siralandiginda,
tek siradaki harfleri alfabede bes ileri, ¢ift
siradaki harfleri alfabede G¢ geri kaydirarak metni
sifreleyiniz. Tirk alfabesi ve A=1 B=2 ,...Z=29 ve mod 29 kullanilarak a ve b giklari yapiimistir.
b) n, metindeki harflerin sayisal karsiligr olmak
lzere, 5-n—3 Un 29 ile bélumunden kalan
seklindeki 6rintiyu kullanarak sifreleyiniz

c) Metnin harfleri 2x5’'lik bir tabloya yukaridan
asaglya, satir tamamlaninca siradaki sutudan
devam ederek yazdiktan sonra tablodaki harfleri
satir sirasiyla soldan saga dogru siralayip

yazarak metni sifreleyiniz. -
b) tabloyu inceleyiniz. Cevap: PSIBG NZLFB

Sira Harf istem YeniSia | gitreli Hart Kural: Harfin alfabedek sirasi 2 olmak iizere, sifreli harf sudur:
1(Tek) | S22 22+5 27 v f(n)=(5n—3) (mod 29)
2 (Gifty 1(11) 1-3 8 q . $(22):5-22—3=107 — 107 = (29-3) +20 = P
3 | CE) 3+5 8 G - 1M):5-11-3 52=(29-1)+23 %

« C(3):5-3—
4@ | AQ [1-3(Mod29) | 27 v
« A(N):5-1-—

(0K | 1ees 0 ° - K(4):5-14-3=67—67=(29-2)+9 &
6 | ¢ 4-3 1 A . Clap5.4-3=17N
1k |oas | 185 » s - O(8):5-18 —3 =87 — 87 = (29-3) + 0 (veya 29) 2

02— 102=(20-3)+ 15 5L

8(Gif) | R(21) 21-3 18 o
9 (Tek) B(2) 2+5 7 F
0@y | A@) |1-3(Mod29) 27 v

b sikkinda A=0 B=1,.. Z=28 ve mod 29 kullanilirsa
elde edilecek sifre MOGVD JUICV olacaktir.

c) tabloyu inceleyiniz. Cevap: SCKOB IACRA

Situn 1 |Situn2 |Situn 3 |Sttun4 |Situn 5
s C K 0] B
A [ R A

“KISKANMAK” kelimesini “MUKU” anahtariyla
Vigenere tipi sifrelemeyle sifreleyiniz.

Bu bir Vigenere (cok alfabeli) sifrelemedir. Kelimenin altina anahtar tekrar
ederek yazilir:

KISKANMAK
MUKUMUKUM
Her harf cifti (6rnegin K+M), alfabedeki siralarinin toplaminin 29 ile béliminden

kalan yeni harfe dénusturulur. A:O, B=1, C=2,....Z2=28
tabloya gore cevap ZFEHMJZUZ olacaktir. Hesaplamalari inceleyiniz.

Acik Metin (M) |Deger |Anahtar (A) |Deger islem (M+A) (mod29) Sifreli Harf
K 13 M 15 13+15=28 28 z
1 10 1] 25 10+25=35 6 F
5 21 K 13 21+13=34 5 E
K 13 u 25 13+25=38 9 H
A Q M 15 0+15=15 15 M
N 16 u 25 16+25=41 12 J
M 15 K 13 15+13=28 28 z
A 0 u 25 0425=25 25 i
K 13 M 15 13+15=28 28 z

UYARI: hem matematiksel tutarliik hem anlasilirhigi agisindan sifreleme yaparken

Tirk alfabesine gore A=0, ...,Z=28 mod 29 hesabi A=1, B=2,....,Z=29 mod 29

hesabindan hem daha mantikli hem daha saglamdir. A=1 den baslarsak Z=29 olur ama bu

mod 29 icin asinda 0 demektir. boyle olmasi listenin A ile mi Z ile mi basladigi konusunda

kafa karistirici olabilir.
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Anahtar tabanli ve ¢ok alfabeli sifreleme
sistemlerinin temel mantigini 6zetlersek:

Coklu Eslesme: Klasik yontemlerin
aksine, anahtar kullanilan sistemlerde bir
harfin tek bir karsilhigr yoktur; ayni harf
metin icinde farkli karakterlere
donusebilir.

n-Kadar Cesitlilik: Anahtarin uzunlugu
(n) kac birimse, bir harf o kadar farkli
sekilde sifrelenebilir. Bu da sistemin tek
bir alfabe yerine birgok farkli alfabe
kullanmasi demektir.

Anahtar Uzunlugu = Guvenlik:
Kullanilan anahtar ne kadar uzun ve
karmasiksa, sifrenin ¢dzilmesi (kirilmasi)
o kadar zorlasir.

Esnek Algoritma: Sifreleme ve
desifreleme sureci tamamen gdnderici ile
alici arasindaki 6zel anlagsmaya
(algoritmaya) gore sekillenir. (\

Sabit bir sifre alfabesi yerine, anahtarin
uzunlugu ve yapisi sayesinde her harfe
dinamik bir kimlik kazandirilir; bu da
siber guvenligin temel taslarindan biridir
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SON NOT : Hem matematiksel tutarlihk
hem anlasihirhigr acisindan sifreleme
yaparken Turk alfabesine gore
A=0, ...,Z=28 mod 29 hesabi A=1,
B=2,....,Z=29 mod 29 hesabindan
hem daha mantikli hem daha saglamdir.
A=1 den baslarsak Z=29 olur ama bu mod
29 icin aslnda 0 demektir. boyle olmasi
listenin A ile mi Z ile mi basladig
konusunda kafa karistirici olabilir.

Kisaca A=1 ile baslayinca , hesaplama
sonucu modil 0 a esit ¢iktiginda ama
A=1 alfabesinde 0 diye bir harf
olmamasi , duruma “sonug sifir gikarsa
Z ye esitle” diye ekstra kural
koymamizi gerektirir. (Z Problemi)
(UYARI CLAUDE Al)

Dolayisiyla alfabetik sifreleme tablosu
anahtarinin A=0 mi1 A=1 ile mi
baslayacagina sorunun basinda dikkat
etmek gerekir.

Not: Bu iceriklerin bir kisminin hazirlanmasinda Gemini yapay zeka
modeli kullanilmistir. #YapayZekaigbirligi #PoweredByGemini Bazi
sorulari beraber ¢dzdiik/olusturduk: matbaz & Gemini




