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SIFRELi METINLER COZME

Kriptoloji, en basit tanimiyla verilerin
guvenli bir sekilde saklanmasi ve
iletilmesi sanatidir; ancak bu sanatin
kalbi tamamen matematik ile atar.
Modern dinyada bir mesajin
"kilitlenmesi" artik fiziksel kilitlerle degil,
¢6zllmesi binlerce yil surecek karmasik
denklemlerle yapilir.

Sezar Sifresi olusturalim. Gizli mesajimiz

"MERHABA" ve anahtarimiz (kaydirma sayimiz) 3
olsun.

Alfabemizdeki harflerin sayisal karsiliklari icin
asagidaki tabloyu kullanarak adim adim
kaydiralim

Alfabetik sifreleme anahtari (Bu tablo diger
sorularda da lazim oldukc¢a kullanilacaktir)

Tablo 1
KRIPTOLOJININ KULLANIM ALANLARI AIBICICIDIEIFICICIA| 1|1 KILIMINIOIOIPIRIS|S|T|VIOIV
1|2 |3|4|5(6|7|8|9f1|1|1|1|1|2f1)1|21|1]|2|2|2]|2|2|2)|2]2
o of1]2|3|4|5|6|7|8|9|[0]|]1|2([3|4|5|[6|7
Gunumizde dijital ayak izimizin oldugu
her yerde kriptoloji devrededir: « M+3 -0
. - E+3-0G
Internet Giivenligi (SSLI/ITLS): Web « R+3-T
sitelerinin basindaki o kicuk Kilit « H+3 -1
simgesi, tarayiciniz ile sunucu arasindaki *+ A+3-C
verilerin matematiksel olarak * B+3-D
sifrelendigini gosterir. * A+3 -G
Mesaj : MERHABA Sifreli Mesaj: OGTJICDC

Blokzincir (Blockchain) ve Kripto
Paralar: Bitcoin ve diger dijital varliklar,
islemlerin gtvenligini ve dogrulugunu
saglamak icin "Hash" fonksiyonlari ve
dijital imzalar kullanir.

Uctan Uca Sifreleme: WhatsApp veya
Telegram gibi uygulamalar, mesajlarin
sadece gonderici ve alici tarafindan
okunabilmesini saglamak ic¢in kriptolojik
anahtar degisimi yapar.

Askeri ve Diplomatik Haberlesme:
Devlet sirlarinin ve stratejik hamlelerin
disman unsurlar tarafindan ele
gecirilmesini 6nlemek i¢cin en st dizey
algoritmalar kullantlir.

Elektronik imza ve Bankacilik: ATM'den
para ¢cekerken veya dijital bir belgeyi
imzalarken kimlik dogrulama islemi
kriptolojik protokollerle gergeklestirilir.
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.SEZAR SIFRELEME ALGORITMASI

Tarihin bilinen en eski ve en basit
sifreleme ydéntemlerinden biridir. Adini,
askeri yazismalarinda bu ydntemi
kullanan Roma imparatoru Jul Sezar'dan
alir.

Sezar Sifreleme yéntemi bir yer
degistirme (ikame) sifrelemesidir.
Alfabedeki her harf, belirlenen sabit bir
sayl kadar ileriye (veya geriye)
kaydirilarak yeni bir harf olusturulur.

Anahtar: Harflerin ka¢ birim
kaydirilacagini belirleyen sayidir.

Algoritma: Eger anahtar 3 ise, "A" harfi
yerine alfabedeki 3 sonraki harf olan "C"
yazilir.

Amac: Bilgiyi degil bilginin anlamini
gizlemektir.

Not :

Sifreleme yapilirken Z harfinden sonra A

harfine déonulmektedir yani elimizdeki durumda
V+5 olsaydi bu sifrede C ile degistirilecekti.
(27+5=3 mod29, burada mod 29 demek toplama
sonucu elde edilen sayinin 29 ile kalanina
esitlemektir)

Sezar sifrelemesi giinimizde sadece bir
hobi veya temel eg@itim aracidir ve givenli
kabul edilmez.

Cunku:

1. Sadece 29 (veya ingiliz alfabesinde 26)
farkli olasilik vardir; deneme-yanilma (Brute
Force) ile saniyeler iginde ¢dzilebilir.

2. Frekans analizi yapilarak (bir dilde en ¢ok
kullanilan harflerin tespitiyle) kolayca
kirilabilir.

—
N—

Haldun Ogretmen, Sezar sifreleme yontemini

kullanarak tahtaya "ZEKIi" ismini "CHOM" olarak

sifrelemistir. Buna gore, Haldun Ogretmen ayni

anahtari (kaydirma sayisini) kullanarak "METIN"

ismini nasil sifreler?

Kadir Ogretmen, 6§rencilerinden Anil ve Bora'nin

isimlerini Sezar sifreleme yéntemi kullanarak

“FSNR " ve “GTVF” seklinde sifreli olarak tahtaya

yazmistir.
Buna gore,

a) Sifreli isimlerin hangi isimden elde edildiklerini

ve drintiulerini bulunuz.
b) Belirlenen oruntileri cebirsel olarak
genelleyiniz.
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Turk alfabesi kullanilarak sifrelenen bir metinde
gecen sifreli “EMOMP ” kelimesi asil kelimenin
harflerinin n birim ileri kaydirilmasiyla elde
edilmistir. Sifreleme yapilirken Z harfinden sonra
A harfine doénulmekte ve bu islem dongusel
sekilde tekrarlanmaktadir.

Buna gore asagidaki sorulari cevaplayiniz.
Asagidaki tabloda her bir adim, sifreli

“EMOMP " kelimesindeki harflerin 1 birim geriye
kaydirilmasi sonucu olusan harfleri temsil
etmektedir. Buna gore tablodaki bos hicreleri
doldurarak sifrelenmis kelimeyi bulunuz.
harflerin sifre karsiliklarini gésteren alfabe olan
sifre alfabesini bulunuz.

E M o] M P

1.Adim

2.Adim

3.Adim

4.Adim

Asagida bir sayi dizisinin ilk 6 terimi verilmistir.

1.Terim | 2.Terim | 3.Terim | 4.Terim | 5.Terim | 6.Terim

0 2 6 12 20 30

Buna gore, dizinin genel terimini bulunuz.

2.DOGRUSAL SiFRELEME

Dogrusal sifreleme klasik kriptografide
kullanilan, her harfin matematiksel bir
fonksiyonla baska bir harfe
dondstaraldaga bir yer degistirme
sifrelemesidir. Sezar sifrelemesinin biraz
daha gelistirilmis ve
matematiksellestirilmis hali olarak
yorumlanabilir. Mantigr Nedir?

Bu sistemde alfabedeki her harfe bir sayi
karsilig: verilir (Orn: A=0, B=1, ..., Z=28).
Sifreleme islemi su temel matematiksel
formil ile yapilir:

E(x) = (ax + b) (mod m)

x: Sifrelenecek harfin sayisal degeri.

a ve b: Anahtarlarimiz.

m: Alfabedeki harf sayisi (Turk¢gede 29).
(mod m): Modul islemi (bélimden kalan
sayl).
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Onemli Notlar

1. a sayisinin, alfabe boyutu (m) ile
aralarinda asal olmasi gerekir. Aksi takdirde
farkli harfler ayni harfe dénisebilir ve sifre
cozulemez.

2. Sezar sifrelemesinde anahtar sadece bir
"kaydirma" miktariyken, dogrusal sifrelemede
anahtar aslinda bir dogru denklemidir.

3.Sezar sifrelemesinde a degeri her zaman
1'dir. Yani sadece x+b islemi yapilir.
Dogrusal sifrelemede ise harfler sadece yer
degistirmez, ayni zamanda alfabeye
"sacgilarak" aralarindaki mesafe de degisir.
Ornegdin, Sezar'da "A" ve "B" ardisik
geliyorsa, sifrelendiklerinde de ardisik
kalirlar (Orn: "D" ve "E"). Ancak dogrusal
sifrelemede carpan ( a ) devreye girdigi icin
yan yana olan iki harf, sifreli metinde
birbirinden ¢ok uzak yerlere disebilir. Bu da
sifrenin basit yontemlerle (frekans analizi
hari¢) ¢dzilmesini zorlastirir.

"CAN" kelimesini dogrusal sifrelemeyle
istiyoruz.
« Alfabe: A=0, B=1, C=2, ..., N=16...,Z=25
(Basitlestirmek icin ingiliz alfabesini ve
m=26 baz alalim).

¢ Anahtarlarimiz: a =5 ve b = 8 olsun.
Yani a:-x+b=5-x+8 ve sirasiyla,

1. "C" Harfi igin ( x=2):

(5-2+8) =18 mod 26 18. harf "S" olur.
2. "A" Harfi I¢in ( x=0):
(5-0+8) =8 mod26 8. harf "I" olur.

3. "N" Harfi i¢in ( x=13 ):
(513 +8) }=(21 mod{26} 21. harf "V" olur.

Sonug: "CAN" kelimesi "SIV" haline geldi.
Sifre Nasil Cozulur?

Sifreyi ¢cozmek igin formulu tersine geviririz:
D(x) = a*(x -b) modm
. x: Sifreli metindeki harfin sayisal degeri.
. a ve b: Sifreleme sirasinda kullanilan
anahtarlar.
. m: Kullanilan alfabedeki toplam harf sayisi
(Tirkge icin 29, ingilizce icin 26).
. a-1: a sayisinin m moduna gére moduler
carpma tersi.
Yani sifreyi ¢ézmek icin sadece anahtarlari bilmek
yetmez, biraz moduler aritmetik bilgisi de gerekir.

Ozetle Dogrusal Sifreleme

« Basittir: Sadece ¢arpma ve toplama
kullanir.

< Zayiftir: Modern bilgisayarlar igin
saniyeler icinde kirilabilir (cinkd anahtar
alani ¢cok dardir).

« Matematikseldir: Kriptografinin temel
mantigini anlamak i¢in harika bir érnektir
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Bir kriptoanalist, ele gecirdigi sifreli bir metinde
Tirkcedeki en sik kullanilan kelimelerin ve harf
dizilerinin pesine duser. Yapilan analizler
sonucunda, metinde ¢cok sik tekrar eden ig¢
kelimenin sifreli karsiliklari su sekilde
eslestirilmistir:

« "BU" kelimesinin sifreli karsihig: "JC"

+ "EN" kelimesinin sifreli karsihigi "HG"

+  "COK" kelimesinin sifreli karsiligi "UAC"
Kullanilacak Alfabe: (29 harfli Turk alfabesi
cetveli: A=1, B=2, ..., Z=29)

Buna gore

a) Sifreli kelimeler ile gercek kelimeler arasindaki
sayisal iliskiyi (harflerin alfabedeki siralarini
kullanarak) inceleyiniz. Her harfin kendi sifreli
karsiligina nasil bir degisimle ulastigini
belirleyiniz.

b) Bu sifreleme sisteminde kullanilan sifre
alfabesini (yani her harfin karsiligini gosteren
yeni cetveli) olusturunuz.

c) Bu sifreleme yéntemini f(x) = ax + b mod{29}
biciminde cebirsel olarak genelleyiniz. ( 6ruantiyu
cebirsel olarak genelleyiniz ya da kisaca a ve b
degerlerini bulunuz.

Bir istihbaratci, sifrelenmis bir metni incelerken
Tlurkgcede ¢ok sik kullanilan "AD" ve "SU"
kelimelerinin sifreli metinde sirasiyla "Fi" ve "UG"
olarak gectigini tespit etmistir.

Kullanilacak Alfabe Dizisi (m=29):

A=0, B=1, C=2, ¢=3, D=4, E=5, F=6, G=7, G=8,
H=9, I=10, i=11, J=12, K=13, L=14, M=15, N=16,
0=17, 6=18, P=19, R=20, S=21, $=22, T=23,
U=24, U=25, V=26, Y=27, Z=28

Buna gore

a) Verilen kelime eslesmelerinden yola c¢ikarak
sifreleme fonksiyonundaki a (carpan) ve b
(kaydirma) degerlerini bulunuz.

b) Bu 6runtiyd kullanarak "FEN" kelimesinin
sifreli karsihigini bulunuz.

c) Bu sifreleme sisteminin genel cebirsel
formilunu yaziniz.
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A B D R
1 2 3 4 0

Ustteki tabloda gergek bir metinde gegen harflerin
sayisal karsiliklari verilmistir. Bu metinde gecgen
harflerin degerlerinin 3 katinin 2 eksigi alinmakta
ve ¢cikan degerler 5'ye bdlunerek elde edilen kalan
degerlerle sifreli metin olusturulmaktadir.

Buna gore bu sifreleme yontemiyle sifrelenerek
“KADBAR" olarak elde edilen kelimesinin gercek
karsiligint bulunuz.

Sifreli bir sekilde haberlesen Aden ve Barkut,
kurduklari cumlelerde harflerin yerlerini
degistirerek iletisim saglamaktadirlar.
Sifreledikleri cumleyi ¢ozerken cumleleri tam
ortadan ikiye bdlup, alt alta yazarak gercgek
cumleye ulasmaktadirlar. Aden, Barkut ile yaptigi
bir yazismasinda “YRNOUEIAIGRSLM” ciimlesini
kurmustur. Buna gore, SAAT DORTTE cimlesini
ayni yontemle sifreleyiniz

Yer degistirme (transpozisyon) yontemine
dayalil sifrelemenin mantigini su ¢ ana
maddede dzetleyebhiliriz:

Harf Sayisi ve Karmasiklik: Metindeki
harf sayisi arttikca olasiliklar katlanarak
blayudr. Gelisigiuzel karistirilmis uzun
metinleri ¢cdzmek hem Gcinci kisiler hem
de alici i¢cin imkansiz hale gelebilir.

Onceden Belirlenmis Yéntem: Sifrenin
¢obzilebilmesi icin gonderici ve alicinin
karistirma yonteminde (anahtar) énceden
anlasmasi sarttir.

Sistemli Gruplandirma: Karmasikligi
yonetilebilir kilmak icin metinler ya "n"li
bloklara ayrilarak blok icinde karistirtlir
ya da "ortadan ikiye bolup ¢apraz okuma"
gibi belirli geometrik kurallarla sifrelenir.
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Steganografi, gizli bir mesajin varligini
tamamen gizleme sanatidir. Yunanca
stegands (gizlenmis) ve graphein
(yazmak) kelimelerinin birlesiminden
olusur.

Kriptografi (sifreleme) ile sik¢a
karistirtlir ancak temel bir farklari vardir:
Kriptografide mesajin icerigini okunmaz
hale getirirsiniz (mesaj oradadir ama ne
oldugu anlasilmaz); steganografide ise
mesajin orada oldugu bile belli degildir.

Steganografi Nasil Calisir?

Gizlemek istediginiz veri (metin, resim veya
ses), suphe uyandirmayacak baska bir
dosyanin (genellikle bir gorsel veya muzik
dosyasi) igcine gomulur.

En Yaygin Yéntem: LSB (En Onemsiz Bit)
Degistirme Dijital bir fotograftaki her pikselin
renk degerleri bitlerle (0 ve 1) ifade edilir.
Steganografi, bu piksellerin en sagindaki
(degeri en dusiuk) bitleri gizli mesajin
bitleriyle degistirir. Bu degisim o kadar
kicuktur ki, insan g6ézu orijinal resim ile
mesaj yukll resim arasindaki farki ayirt

VIGENERE SiFRELEMESI

Vigenere sifrelemesi, metindeki harfleri
belirli bir anahtar kelimeye gore
kaydirarak sifreleyen bir polialfabetik
(cok alfabeli) sifreleme yontemidir. Tek
bir kaydirma miktari kullanan Sezar
sifrelemesinin aksine, Vigenere
yonteminde her harf farkli miktarlarda
kaydirilir.

Calisma Mantigi

Sifreleme islemi genellikle Vigenére
Tablosu (veya Tabula Recta) adi verilen
26x26'lk bir matris kullanilarak yapilir.
Bu tablo, alfabenin her satirda birer kez
sola kaydirilmasiyla olusur.

Anahtar Kelime: Bir anahtar secilir
(6rnegin: "ELMA").

Tekrar: Anahtar kelime, sifrelenecek
metnin boyuna ulasana kadar tekrar
edilir.

Kesisim: Metnin ilk harfi ile anahtarin ilk
harfi tabloda bulunur; bu iki harfin
kesistigi noktadaki harf, sifreli metni
olusturur.

3. Tarihsel Ornekler: Eski Yunan'da
kélelerin sacglari kazinir, mesaj
kafalarina dévme yapilir ve
saclari uzayinca karsi tarafa
gonderilirdi. Kargi taraf saclari
tekrar kaziyarak mesaji okurdu.

ipucu: Guvenligi artirmak icin genellikle
6nce mesaj kriptografi ile sifrelenir,
ardindan steganografi ile bir resmin icine
gizlenir. Boylece mesaj fark edilse bile
icerigi okunamaz.

£ "MERHABA" kelimesini Vigenére sifrelemesi
edemez. o| kullanarak "SU" anahtariyla sifrelemek istiyoruz:
17} 1. Metin: MERHABA
. 2. Anahtar: SU S U S U S (Anahtar kelime
: yetmedigi icin basa déndi)
o 3. Metindeki harf ve harfe karsilikgelen
Kullanim Alanlari ve Ornekler - anahtar harflerin sayisal degerlerini (A=0,
© B=1, ..., Z=28) toplayarak ilerliyoruz.
S 4. Son olarak elde edilen toplamin 29 ile
1. Dijital Filigranlama: Bir resmin ; toplamindan kalani bulup sifreli harfi
. C . olusturuyoruz.
veya videonun igine telif hakki =
bilgilerini gérinmez bir sekilde =
gt’)%mek. g $ = Metin Harfi || Degeri Ar;;t:ftiar Degeri || Toplam | Mod 29 $|f|far$f"
\} M 15 S 21 36 7 G
2. Guvenli Haberlesme: Sifreli E 250 g ;i ii 102 ?
mesajlarin dikkat cekmemesi icin
masum goriinen bir kedi H 9 U 24 33 4 D
fotografinin icine saklanmasi. A 0 S 21 21 21 S
B 1 u 24 25 25 1]
A 0 S 21 21 21 S

Dolayisiyla "MERHABA" kelimesini Vigenére

sifrelemesi kullanarak sifrelenmis hali “GAJDSUS*"

olarak elde edilir.

Neden Onemli?

Vigeneére, 16. ylzyilda gelistirildiginde
uzun sire kirilamadigi icin "le chiffre
indéchiffrable” (kirilamayan sifre) olarak
anilmistir. Sezar sifrelemesi gibi
yontemlerin aksine, harf frekans
analiziyle kolayca ¢o6zlilemez ¢cinki ayni
harf (6rnegin "A") anahtarin durumuna
gbre metnin farkli yerlerinde farkl
harflere dénisebilir. Ancak 19. yizyilda
Kasiski ve Friedman gibi kriptograflar,
anahtar uzunlugunu tespit ederek bu
sifreyi kirmanin yollarini bulmuslardir.
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Cok alfabeli (Vigenere tipi) sifreleme ve Yanda Tirk alfabesi, A ole
anahtar kullanimiyla ilgili temel sembollerle ¢
¢ikarimlar su sekilde 6zetlenebilir: isimlendirilmis sekiz 1h
ayri tabloya BTC G|F
Anahtar Belirtileri: Sifreli metinde ayni bolinmustdr. Sifreleme
harfin farkli karakterlerle eslestigi sirasinda harfi .
goriluyorsa, dedisken bir anahtarin cevreleyen grafiksel J 1L 0] O RALS
kullanildigi anlasilir. cerceve (kenarliklar)
kullaniimaktadir. M| K P| N TS
Cozim Yoéntemi: Anahtar ve algoritma bir Cergevenin mevrkezme,
kez desifre edildiginde, metnin tamami harfin ait oldugu
kolayca okunabilir hale gelir. tabloyu temsil eden ulo Z
06zel sembol 2 zz
Oriinti ve Algoritma: Anahtar bulundugunda, yerlestirilerek gorsel v I v
harf siralamalari tzerinden yapilan kod tamamlanir.
genellemeler sifreleme mantigini . . ) ) )
(algoritmay1) ortaya cikarir. Ornegin bu yontemle KALEM kelimesi
Matematiksel Mantik: Vigenere sifrelemede, | l l l l L
orijinal metindeki harf ile anahtardaki harfin Q * . Q <> O biciminde
sayisal degerleri (A=0, B=1... dizeninde) sifrelenmistir. ) o
toplanarak sifreli karakter elde edilir. Buna gore “ZONGULDAK" kelimesini ayni
ybnergeye uygun sekilde sifreleyiniz.

“EGITIM” kelimesini “DERS” anahtariyla, Tiirk
alfabesi standart sayisal degerlerini (A=0, B=1, ...,

Z=28) kullanarak sifreleyiniz. (\
€
o
o
N
tU Py
f OZET
«
£ Anahtar tabanli ¢ok alfabeli sifreleme
. yontemlerinin temel 6zelliklerini su
z sekilde 6zetleyebiliriz:
2
 Degisken Karsiliklar: Ayni harfin

metin icerisinde farkli harflerle
\) sifrelenmesi, bir anahtar
kullanildiginin en temel
gOstergesidir.

“KARADENIZ” kelimesini “CAY” anahtariyla, Tirk e COzum Anahtari: Anahtarin tespit
alfabesi standart sayisal degerlerini (A=0, edilmesi, sifreleme algoritmasiyla
B=1, ..., Z=28) kullanarak sifreleyiniz. birlikte tim metnin desifre

edilmesini saglar.

+ Orinti ve Algoritma: Anahtar
belirlendiginde harf siralamalari
Uzerinden elde edilen oriuntuler,
kullanilan genel sifreleme
algoritmasini ortaya ¢ikarir.

* Vigenere Sifrelemesi: Bu 6zel
yontemde, gercek metin ile
anahtar harflerinin sayisal
degerleri (A=0, B=1...) toplanarak
sifreli metin olusturulur.
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Mors alfabesi, harfleri, rakamlari ve bazi
sembolleri kisa ve uzun sinyallerle (nokta
“." ve ¢izgi “-") ifade eden bir iletisim
sistemidir. 19. yizyilda telgraf
haberlesmesinde kullanilmigtir.

Sifreleme ile iliskisi:

Mors alfabesi aslinda bir sifreleme yontemi
degil, bir kodlama sistemidir. Yani harflerin
yerini tamamen farkli semboller alir (6rnegin
A = .-), ancak bu dénlisim herkes tarafindan
bilinir.

Bu ylizden gizlilik saglamaz; sadece iletimi
kolaylastirir. Gercek sifrelemede ise mesajin
anlami gizlenir.

Ancak Mors alfabesi, bir metni farkli bir
bicime dénusturdugi icin basit dizeyde
“sifreye benzer” bir yap! olusturur.

Egder Mors alfabesi Gizerine ek olarak bir
anahtar ya da farkli kurallar uygulanirsa, o
zaman gergek bir sifreleme sistemine
donustarulebilir.

Kisacasi, Mors alfabesi tek basina bir
sifreleme yontemi degil, fakat sifreleme
islemlerinde kullanilabilecek bir ara kodlama
aracidir.
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Not: Bu igeriklerin bir kisminin hazirlanmasinda
Gemini yapay zeka modeli kullaniimistir.
#YapayZekalisbirligi #PoweredByGemini

Bazi sorulari beraber ¢ézdik/olusturduk:
matbaz & Gemini




