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  ŞİFRELİ METİNLER ÇÖZME  ŞİFRELİ METİNLER ÇÖZME

Kr ip to lo j i ,  en bas i t  tanımıy la  ver i ler in  
güvenl i  b i r  şek i lde sak lanması  ve 
i le t i lmesi  sanat ıd ı r ;  ancak bu sanat ın  
ka lb i  tamamen matematik  i le  a tar.  
Modern dünyada b i r  mesaj ın  
"k i l i t lenmesi"  ar t ık  f iz ikse l  k i l i t le r le  deği l ,  
çözülmesi  b in lerce y ı l  sürecek karmaşık  
denklemler le  yapı l ı r.  

KRİPTOLOJİNİN KULLANIM ALANLARIKRİPTOLOJİNİN KULLANIM ALANLARI

Günümüzde d i j i ta l  ayak iz imiz in  o lduğu 
her  yerde kr ip to lo j i  devrededi r :

İnternet  Güvenl iği  (SSL/TLS):  Web 
s i te ler in in  başındaki  o  küçük k i l i t  
s imgesi ,  tarayıc ınız  i le  sunucu arasındaki 
ver i ler in  matemat ikse l  o larak 
ş i f re lendiğ in i  göster i r.

Blokzincir  (B lockchain)  ve Kripto 
Paralar:  B i tco in  ve d iğer  d i j i ta l  var l ık la r,  
iş lemler in  güvenl iğ in i  ve doğru luğunu 
sağlamak iç in  "Hash"  fonks iyonlar ı  ve  
d i j i ta l  imzalar  ku l lanı r.

Uçtan Uca Şifreleme:  WhatsApp veya
Telegram gib i  uygulamalar,  mesaj la r ın  
sadece gönder ic i  ve  a l ıc ı  taraf ından 
okunabi lmesin i  sağlamak iç in  kr ip to lo j ik  
anahtar  değiş imi  yapar.

Askeri  ve Diplomatik Haberleşme:  
Devlet  s ı r lar ın ın ve s t ra te j ik  hamle ler in  
düşman unsur lar  taraf ından e le  
geç i r i lmesin i  ön lemek iç in  en üst  düzey 
a lgor i tmalar  ku l lanı l ı r.

Elektronik İmza ve Bankacı l ık:  ATM'den 
para çekerken veya d i j i ta l  b i r  be lgey i  
imza larken k iml ik  doğru lama iş lemi  
kr ip to lo j ik  protokol ler le  gerçek leşt i r i l i r.

 1.SEZAR ŞİFRELEME ALGORİTMASI  1.SEZAR ŞİFRELEME ALGORİTMASI 

Tar ih in  b i l inen en esk i  ve  en bas i t  
ş i f re leme yöntemler inden b i r id i r.  Adını ,  
asker i  yazışmalar ında bu yöntemi  
ku l lanan Roma İmparatoru  Jü l  Sezar ’dan 
a l ı r.
Sezar Şi freleme yöntemi  b i r  yer  
değiş t i rme ( ikame) ş i f re lemesid i r.  
A l fabedeki  her  har f ,  be l i r lenen sabi t  b i r  
sayı  kadar  i ler iye (veya ger iye)  
kaydı r ı larak yeni  b i r  har f  o luşturu lur.

Anahtar :  Har f ler in  kaç b i r im 
kaydı r ı lacağını  be l i r leyen sayıdı r.

Algori tma :  Eğer  anahtar  3  ise,  "A"  har f i  
yer ine a l fabedeki  3  sonrak i  har f  o lan "Ç"  
yazı l ı r.

 Amaç:  B i lg iy i  deği l  b i lg in in  an lamını  
g iz lemekt i r.

Örnek...1 :Örnek...1 :   
  Sezar  Ş i f res i  o luş tu ra l ım.   G iz l i  mesa j ım ız  
"MERHABA"  ve  anah ta r ımız  (kayd ı rma say ımız )  3  
o l sun .
A l fabemizdek i  har f le r in  say ısa l  ka rş ı l ı k la r ı  i ç in  
aşağ ıdak i  tab loyu  ku l lanarak  ad ım ad ım 
kayd ı ra l ım

Al fabet ik  ş i f re leme anahtar ı  (Bu  tab lo  d iğer  
soru larda  da  laz ım o ldukça ku l lanı lacakt ı r )

Tab lo  1
A B C Ç D E F G Ğ H I İ J K L M N O Ö P R S Ş T U Ü V Y Z
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• M +  3  → Ö
• E +  3  → Ğ
• R + 3  → T
• H + 3  → J
• A +  3  → Ç
• B +  3  → D
• A +  3  → Ç

Mesaj  :  MERHABA      Şi f re l i  Mesaj :  ÖĞTJÇDÇ

Not  :   Ş i f re leme yap ı l ı rken  Z  har f i nden  sonra  A 
har f i ne  dönü lmek ted i r  yan i  e l im izdek i  durumda 
V+5 o lsayd ı  bu  ş i f rede  C i l e  değ iş t i r i l ecek t i .  
(27+5=3 mod29,  burada  mod 29  demek top lama 
sonucu  e lde  ed i len  say ın ın   29  i l e  ka lan ına  
eş i t l emek t i r )  

 Sezar  ş i f re lemes i  günümüzde sadece  b i r  
hob i  veya  teme l  eğ i t im a rac ıd ı r  ve  güven l i  
kabu l  ed i lmez .  
Çünkü :
1 .  Sadece  29  (veya  İng i l i z  a l fabes inde  26)  
fa rk l ı  o las ı l ı k  va rd ı r ;  deneme-yanı lma  (B ru te  
Force)  i le  san iye le r  i ç inde  çözü leb i l i r.

2 .  Frekans anal iz i  yap ı la rak  (b i r  d i lde  en  çok 
ku l lan ı lan  har f le r in  tesp i t i y le )  ko layca  
k ı r ı lab i l i r.

Örnek...2 :Örnek...2 :
Haldun  Öğre tmen,  Sezar  ş i f re leme yön temin i  
ku l l anarak  tah taya  "ZEKİ"  i smin i  "ÇHOM"  o la rak  
ş i f re lem iş t i r.  Buna  göre ,  Ha ldun  Öğre tmen ayn ı  
anah ta r ı  (kayd ı rma say ıs ın ı )  ku l l anarak  "METİN"  
i smin i  nas ı l  ş i f re le r?

Örnek...3 :Örnek...3 :
Kad i r  Öğre tmen,  öğrenc i le r inden  An ı l  ve  Bora ’n ın  
i s im le r in i  Sezar  ş i f re leme yön temi  ku l l anarak
“FŞNR ”  ve  “GTVF”  şek l inde  ş i f re l i  o la rak  tah taya  
yazmış t ı r.
Buna  göre ,   
a )  Ş i f re l i  i s im le r in  hang i  i s imden e lde  ed i ld ik le r in i 
ve  ö rün tü le r in i  bu lunuz .
b)  Be l i r l enen  ö rün tü le r i  ceb i r se l  o la rak  
gene l ley in i z .
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Örnek...4 :Örnek...4 :   
  Türk  a l fabes i  ku l l an ı la rak  ş i f re lenen  b i r  met inde  
geçen  ş i f re l i  “EMÖMP ”  ke l imes i  as ı l  ke l imen in  
har f l e r in in  n  b i r im  i le r i  kayd ı r ı lmas ıy la  e lde  
ed i lm iş t i r.  Ş i f re leme yap ı l ı r ken  Z  har f i nden sonra  
A har f ine  dönü lmek te  ve  bu  i ş lem döngüse l  
şek i l de  tek ra r lanmaktad ı r.
Buna  göre  aşağ ıdak i  so ru la r ı  cevap lay ın ız .
Aşağ ıdak i  tab loda  her  b i r  ad ım,  ş i f re l i  
“EMÖMP ”  ke l imes indek i  har f le r in  1  b i r im  ger i ye  
kayd ı r ı lmas ı  sonucu  o luşan  har f l e r i  t ems i l  
e tmek ted i r.  Buna  göre  tab lodak i  boş  hücre le r i  
do ldurarak  ş i f re lenmiş  ke l imey i  bu lunuz .   
har f l e r in  ş i f re  ka rş ı l ı k la r ın ı  gös te ren  a l fabe  o lan  
ş i f re  a l fabes in i  bu lunuz .

E M Ö M P
1.Adım

2.Adım  
3.Adım  
4.Adım  

Örnek...5 :Örnek...5 :
Aşağıda  b i r  say ı  d i z is in in  i l k  6  te r im i  ve r i lm iş t i r.
1.Terim 2.Terim 3.Terim 4.Terim 5.Terim 6.Terim

 0 2 6 12 20 30

Buna göre ,  d iz in in  gene l  te r im in i  bu lunuz .

2.DOĞRUSAL ŞİFRELEME 2.DOĞRUSAL ŞİFRELEME 

Doğrusal  ş i f re leme k las ik  kr ip tograf ide 
ku l lanı lan,  her  har f in  matemat ikse l  b i r  
fonks iyonla başka b i r  har fe  
dönüştürü ldüğü b i r  yer  değiş t i rme 
ş i f re lemesid i r.  Sezar  ş i f re lemesin in  b i raz 
daha gel iş t i r i lmiş  ve 
matemat ikse l leşt i r i lmiş  ha l i  o larak 
yorumlanabi l i r.  Mant ığ ı  Nedi r?  
Bu s is temde a l fabedeki  her  har fe  b i r  sayı 
karş ı l ığ ı  ver i l i r  (Örn:  A=0,  B=1,  . . . ,  Z=28) . 
Ş i f re leme iş lemi  şu temel  matemat ikse l  
formül  i le  yapı l ı r :
 E(x)  = (ax + b)   (mod m) 
x:  Ş i f re lenecek har f in  sayısa l  değer i .
a  ve b:  Anahtar lar ımız.
m:  A l fabedeki   har f  sayıs ı  (Türkçede 29) .
(mod m):  Modül  iş lemi  (bö lümden ka lan 
sayı ) .

Öneml i  Not lar  
1 .  a  say ıs ın ın ,  a l fabe  boyu tu  (m)  i l e  
a ra la r ında  asa l  o lmas ı  gerek i r.  Aks i  takd i rde  
fa rk l ı  ha r f l e r  ayn ı  har fe  dönüşeb i l i r  ve  ş i f re  
çözü lemez.

2 .  Sezar  ş i f re lemes inde anah ta r  sadece  b i r  
"kayd ı rma"  mik ta r ı yken,  doğrusa l  ş i f re lemede 
anah ta r  as l ında  b i r  doğru  denklemidi r.  

3 .Sezar  ş i f re lemes inde   a   değer i  he r  zaman 
1 'd i r.  Yan i  sadece   x+b   i ş lemi  yap ı l ı r.  
Doğrusa l  ş i f re lemede ise  har f l e r  sadece  yer  
değ iş t i rmez ,  ayn ı  zamanda a l fabeye  
"saç ı la rak"  a ra la r ındak i  mesa fe  de  değ iş i r.  
Örneğ in ,  Sezar 'da  "A"  ve  "B"  a rd ış ık  
ge l i yo rsa ,  ş i f re lend ik le r inde  de  a rd ış ık  
ka l ı r la r  (Örn :  "D"  ve  "E" ) .  Ancak  doğrusa l  
ş i f re lemede çarpan  (  a  )  devreye  g i rd iğ i  i ç in  
yan  yana  o lan  i k i  ha r f ,  ş i f re l i  met inde  
b i rb i r i nden  çok  uzak  yer le re  düşeb i l i r.  Bu  da  
ş i f ren in  bas i t  yön temler le  ( f rekans  ana l i z i  
ha r iç )  çözü lmes in i  zo r laş t ı r ı r.

Örnek...6 :Örnek...6 :
 "CAN"  ke l imes in i  doğrusa l  ş i f re lemey le   
i s t i yo ruz .

• Al fabe :  A=0 ,  B=1,  C=2,  . . . ,  N=16. . . ,Z=25  
(Bas i t l eş t i rmek  i ç in  İng i l i z  a l fabes in i  ve  
m=26 baz  a la l ım) .

• Anahta r la r ımız :  a  =  5  ve  b  =  8  o lsun .
Yan i  a ·x+b=5·x+8   ve  s ı ras ıy la ,

1 .  "C"  Har f i  İ ç in  (  x=2  ) :
  (5  ·  2  +  8 )   =  18   mod 26         18 .  har f  "S"  o lu r.
2 .  "A"  Har f i  İ ç in  (  x=0  ) :
  (5  ·  0  +  8 )   =  8   mod26           8 .  har f  " I "  o lu r.
3 .  "N"  Har f i  İ ç in  (  x=13  ) :   
  (5  ·13  +  8 )   }  =  (  21   mod{26}   21 .  har f  "V"  o lu r.  

Sonuç :  "CAN"  ke l imes i  "S IV"  ha l ine  ge ld i .

Ş i f re  Nas ı l  Çözü lü r?

Ş i f rey i  çözmek i ç in  fo rmü lü  te rs ine  çev i r i r i z :
  D (x )  =  a - 1 (x  -  b )    mod m 

• x :  Ş i f re l i  met indek i  har f in  say ısa l  değer i .
• a ve  b :  Ş i f re leme s ı ras ında  ku l lan ı lan  

anah ta r la r.
• m: Ku l lan ı lan  a l fabedek i  top lam har f  say ıs ı 

(Türkçe  i ç in  29 ,  İng i l i zce  i ç in  26) .
• a-1 :  a  say ıs ın ın  m moduna göre  modü le r  

çarpma te rs i .
Yan i  ş i f rey i  çözmek i ç in  sadece  anah ta r la r ı  b i lmek 
ye tmez ,  b i raz  modü le r  a r i tmet ik  b i l g is i  de  gerek i r.

Öze t le  Doğrusa l  Ş i f re leme
• Bas i t t i r :  Sadece  çarpma ve  top lama 

ku l lan ı r.
• Zay ı f t ı r :  Modern  b i lg i sayar la r  i ç in  

san iye le r  i ç inde  k ı r ı l ab i l i r  ( çünkü  anah ta r  
a lan ı  çok  dard ı r ) .

• Matemat ikse ld i r :  Kr ip togra f in in  teme l  
mant ığ ın ı  an lamak i ç in  har i ka  b i r  ö rnek t i r
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Örnek...7 :Örnek...7 :
Bi r  k r ip toana l i s t ,  e le  geç i rd iğ i  ş i f re l i  b i r  met inde  
Türkçedek i  en  s ık  ku l l an ı lan  ke l ime le r in  ve  har f  
d i z i le r in in  peş ine  düşer.  Yap ı lan  ana l i z le r  
sonucunda,  met inde  çok  s ık  tek ra r  eden  üç  
ke l imen in  ş i f re l i  ka rş ı l ı k la r ı  şu  şek i lde  
eş leş t i r i lm iş t i r :

• "BU"  ke l imes in in  ş i f re l i  ka rş ı l ığ ı  " JC"
• "EN"  ke l imes in in  ş i f re l i  ka rş ı l ığ ı  "HĞ"
• "ÇOK"  ke l imes in in  ş i f re l i  ka rş ı l ı ğ ı  "ÜAÇ"

Ku l lan ı lacak  A l fabe :  (29  har f l i  Türk  a l fabes i  
ce tve l i :   A=1 ,  B=2,  . . . ,  Z=29  )
Buna göre  
a)  Ş i f re l i  ke l ime le r  i le  gerçek  ke l ime le r  a ras ındak i 
say ısa l  i l i şk iy i  (har f l e r in  a l fabedek i  s ı ra la r ın ı  
ku l l anarak)  ince ley in i z .  Her  har f in  kend i  ş i f re l i  
karş ı l ığ ına  nas ı l  b i r  değ iş im le  u laş t ığ ın ı  
be l i r ley in iz .
b )  Bu  ş i f re leme s is teminde  ku l lan ı lan  ş i f re  
a l fabes in i  (yan i  her  har f in  ka rş ı l ığ ın ı  gös te ren  
yen i  ce tve l i )  o luş tu runuz .
c )  Bu  ş i f re leme yön temin i   f ( x )  =  ax  +  b   mod{29}  
b i ç im inde  ceb i r se l  o la rak  gene l ley in i z .  (  ö rün tüyü  
ceb i rse l  o la rak  gene l ley in i z  ya  da  k ısaca  a   ve   b  
değer le r in i  bu lunuz .

Örnek...8 :Örnek...8 :
Bi r  i s t ihbara tç ı ,  ş i f re lenmiş  b i r  metn i  i nce le rken  
Türkçede  çok  s ık  ku l lan ı lan  "AD"  ve  "SU"  
ke l ime le r in in  ş i f re l i  met inde  s ı ras ıy la  "F İ "  ve  "ÜG" 
o la rak  geç t iğ in i  t esp i t  e tmiş t i r.
Ku l lan ı lacak  A l fabe  D iz i s i  (m=29) :
A=0,  B=1,  C=2,  Ç=3,  D=4,  E=5,  F=6 ,  G=7,  Ğ=8,  
H=9,  I=10 ,  İ=11 ,  J=12 ,  K=13,  L=14 ,  M=15,  N=16,  
O=17,  Ö=18,  P=19,  R=20,  S=21,  Ş=22,  T=23 ,  
U=24,  Ü=25,  V=26,  Y=27,  Z=28

Buna  göre  
a)  Ver i len   ke l ime eş leşmele r inden  yo la  ç ıka rak  
ş i f re leme fonks iyonundak i  a  ( ça rpan)  ve  b  
(kayd ı rma)  değer le r in i  bu lunuz .

b)  Bu  ö rün tüyü  ku l lanarak  "FEN"  ke l imes in in  
ş i f re l i  ka rş ı l ığ ın ı  bu lunuz .

c )  Bu  ş i f re leme s is temin in  gene l  ceb i rse l  
fo rmülünü  yaz ın ız .

Örnek...9 :Örnek...9 :
A B D K R

1 2 3 4 0

Üst tek i  tab loda  gerçek  b i r  met inde geçen  har f l e r in  
say ısa l  ka rş ı l ı k la r ı  ve r i lm iş t i r.  Bu  met inde  geçen  
har f l e r in  değer le r in in  3  ka t ın ın  2  eks iğ i  a l ınmak ta  
ve  ç ıkan  değer le r  5 ’ ye  bö lünerek  e lde  ed i len  ka lan  
değer le r le  ş i f re l i  met in  o luş tu ru lmak tadı r.
Buna  göre  bu  ş i f re leme yön temiy le  ş i f re lenerek  
“KADBAR”  o la rak  e lde  ed i len  ke l imes in in  gerçek  
karş ı l ığ ın ı  bu lunuz .

 
Örnek...10 :Örnek...10 :

Şi f re l i  b i r  şek i lde  haber leşen  Aden ve  Barku t ,  
kurduk la r ı  cümle le rde  har f l e r in  ye r le r in i
değ iş t i re rek  i le t i ş im sağ lamaktad ı r la r.  
Ş i f re led ik le r i  cümley i  çözerken  cümle le r i  t am 
or tadan  ik i ye  bö lüp ,  a l t  a l ta  yazarak  gerçek  
cümleye  u laşmaktad ı r la r.  Aden ,  Barku t  i l e  yap t ığ ı  
b i r  yaz ışmas ında  “YRNÖÜEİAIGRŞLM”  cümles in i  
kurmuş tu r.  Buna  göre ,  SAAT DÖRTTE cümles in i  
ayn ı  yön temle  ş i f re ley in i z

Yer değiş t i rme ( t ranspozisyon)  yöntemine 
dayal ı  ş i f re lemenin mant ığ ını  şu üç ana 
maddede özet leyebi l i r iz :

Harf  Sayısı  ve Karmaşıkl ık:  Met indeki  
har f  sayıs ı  ar t t ıkça o lası l ık lar  kat lanarak 
büyür.  Gel iş igüzel  kar ış t ı r ı lmış  uzun 
met in ler i  çözmek hem üçüncü k iş i le r  hem 
de a l ıc ı  iç in  imkansız  ha le ge leb i l i r.

Önceden Bel i r lenmiş Yöntem: Şi f ren in 
çözüleb i lmesi  iç in  gönder ic i  ve a l ıc ın ın 
kar ış t ı rma yönteminde (anahtar)  önceden 
anlaşması  şar t t ı r.

Sistemli  Gruplandırma:  Karmaşık l ığ ı  
yönet i leb i l i r  k ı lmak iç in  met in ler  ya "n" l i  
b lok lara ayr ı larak b lok iç inde kar ış t ı r ı l ı r  
ya da "or tadan ik iye bö lüp çapraz okuma" 
g ib i  be l i r l i  geometr ik  kura l lar la  ş i f re len i r.
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Steganograf i ,  g iz l i  b i r  mesaj ın  var l ığ ın ı  
tamamen g iz leme sanat ıd ı r.  Yunanca 
s teganós (g iz lenmiş)  ve gráphein 
(yazmak)  ke l imeler in in  b i r leş iminden 
o luşur.

Kriptografi  (ş i f re leme) i le  s ıkça 
kar ış t ı r ı l ı r  ancak temel  b i r  fark lar ı  vardı r : 
Kr ip tograf ide mesaj ın  içer iğ in i  okunmaz 
hale get i r i rs in iz  (mesaj  oradadır  ama ne 
o lduğu anlaşı lmaz) ;  s teganograf ide ise 
mesaj ın  orada o lduğu b i le  be l l i  deği ld i r.

Steganograf i  Nası l  Çal ış ı r?
Giz lemek is ted iğ in iz  ve r i  (met in ,  res im veya  
ses) ,  şüphe  uyand ı rmayacak  başka  b i r  
dosyan ın  (gene l l i k le  b i r  gö rse l  veya  müz ik  
dosyas ı )  i ç ine  gömülü r.
En Yaygın  Yöntem:  LSB (En Önemsiz  B i t )  
Değiş t i rme  D i j i t a l  b i r  fo toğra f tak i  her  p ikse l in 
renk  değer le r i  b i t l e r le  (0  ve  1 )  i f ade  ed i l i r.  
S teganogra f i ,  bu  p i kse l le r in  en  sağ ındak i  
(değer i  en  düşük)  b i t l e r i  g iz l i  mesa j ın  
b i t l e r i y le  değ iş t i r i r.  Bu  değ iş im o  kadar  
küçük tü r  k i ,  i nsan  gözü  o r i j i na l  res im i l e  
mesa j  yük lü  res im aras ındak i  fa rk ı  ay ı r t  
edemez.

Kul lanım Alanlar ı  ve Örnekler

1. Di j i ta l  F i l igran lama:  B i r  resmin 
veya v ideonun iç ine te l i f  hakkı  
b i lg i ler in i  görünmez b i r  şek i lde  
gömmek.

2. Güvenl i  Haber leşme:  Ş i f re l i  
mesaj lar ın  d ikkat  çekmemesi  iç in  
masum görünen b i r  kedi  
fo toğraf ın ın iç ine sak lanması .

3. Tar ihsel  Örnekler :  Esk i  Yunan'da 
kö le ler in  saç lar ı  kazını r,  mesaj  
kafa lar ına dövme yapı l ı r  ve  
saç lar ı  uzayınca karşı  tarafa 
gönder i l i rd i .  Karşı  taraf  saç lar ı  
tekrar  kazıyarak mesaj ı  okurdu.

İpucu:  Güvenl iğ i  ar t ı rmak iç in  genel l ik le  
önce mesaj  kr ip tograf i  i le  ş i f re len i r,  
ardından s teganograf i  i le  b i r  resmin iç ine 
g iz len i r.  Böy lece mesaj  fark  ed i lse b i le  
içer iğ i  okunamaz.

VİGENERE ŞİFRELEMESİVİGENERE ŞİFRELEMESİ

Vigenère ş i f re lemesi ,  met indeki  har f ler i  
be l i r l i  b i r  anahtar  ke l imeye göre 
kaydı rarak ş i f re leyen b i r  po l ia l fabet ik  
(çok a l fabel i )  ş i f re leme yöntemid i r.  Tek 
b i r  kaydı rma miktar ı  ku l lanan Sezar  
ş i f re lemesin in  aks ine,  Vigenère 
yönteminde her  har f  fa rk l ı  mik tar la rda 
kaydı r ı l ı r.  
Çal ışma Mantığı  
Ş i f re leme iş lemi  genel l ik le  Vigenère 
Tablosu (veya Tabula Recta)  adı  ver i len 
26x26' l ık  b i r  matr is  ku l lanı larak yapı l ı r.  
Bu tab lo,  a l faben in her  sat ı rda b i rer  kez 
so la kaydı r ı lmasıy la  o luşur.  

Anahtar  Kel ime:  B i r  anahtar  seç i l i r  
(ö rneğin:  "ELMA") .
Tekrar :  Anahtar  ke l ime,  ş i f re lenecek 
metn in boyuna u laşana kadar  tekrar  
ed i l i r.
Kes iş im:  Metn in  i lk  har f i  i le  anahtar ın  i lk  
har f i  tab loda bulunur ;  bu ik i  har f in  
kes iş t iğ i  noktadaki  har f ,  ş i f re l i  metn i  
o luşturur.

Örnek...11 :Örnek...11 :       

 "MERHABA"  ke l imes in i  V igenère  ş i f re lemes i  
ku l l anarak  "SU"  anah ta r ı y la  ş i f re lemek  i s t i yo ruz :

1. Met in :  M E R H A B  A
2. Anahta r :  S  U  S  U  S  U  S  (Anahta r  ke l ime 

ye tmed iğ i  i ç in  başa  döndü)
3. Met indek i  har f  ve  har fe  karş ı l ı kge len  

anah ta r  har f l e r in  say ısa l  değer le r in i  (A=0 , 
B=1,  . . . ,  Z=28)  top layarak  i le r l i yo ruz .  

4. Son o la rak  e lde  ed i len  top lamın  29  i l e  
top lamından ka lan ı  bu lup  ş i f re l i  ha r f i  
o luş tu ruyoruz .

Metin Harfi Değeri Anahtar 
Harfi Değeri Toplam Mod 29 Şifreli 

Harf
M 15 S 21 36 7 G
E 5 U 24 29 0 A
R 20 S 21 41 12 J
H 9 U 24 33 4 D
A 0 S 21 21 21 S
B 1 U 24 25 25 Ü
A 0 S 21 21 21 S

Dolay ıs ıy la  "MERHABA"  ke l imes in i  Vigenère  
ş i f re lemes i  ku l l anarak  ş i f re lenmiş  ha l i  “GAJDSÜS“  
o la rak  e lde  ed i l i r.

Neden Öneml i?
Vigenère,  16.  yüzyı lda ge l iş t i r i ld iğ inde 
uzun süre k ı r ı lamadığı  iç in  " le  ch i ff re  
indéchi f f rab le"  (k ı r ı lamayan ş i f re)  o larak 
anı lmışt ı r.  Sezar  ş i f re lemesi  g ib i  
yöntemler in  aks ine,  har f  f rekans 
anal iz iy le  ko layca çözülemez çünkü aynı  
har f  (örneğin "A")  anahtar ın  durumuna 
göre metn in fark l ı  yer ler inde fark l ı  
har f lere dönüşebi l i r.  Ancak 19.  yüzyı lda 
Kasisk i  ve Fr iedman g ib i  kr ip togra f lar,  
anahtar  uzunluğunu tespi t  ederek bu 
ş i f rey i  k ı rmanın yo l lar ın ı  bu lmuşlardı r.
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Çok a l fabel i  (Vigenere t ip i )  ş i f re leme ve 
anahtar  ku l lanımıy la  i lg i l i  temel  
ç ıkar ımlar  şu şek i lde özet lenebi l i r :

Anahtar  Be l i r t i le r i :  Ş i f re l i  met inde  ayn ı  
har f i n  fa rk l ı  ka rak te r le r le  eş leş t iğ i  
gö rü lüyorsa ,  değ işken  b i r  anah ta r ın  
ku l l an ı ld ığ ı  an laş ı l ı r.

Çözüm Yöntemi :  Anah ta r  ve  a lgor i tma b i r  
kez  deş i f re  ed i ld iğ inde ,  metn in  tamamı  
ko layca  okunab i l i r  ha le  ge l i r.

Örüntü  ve  Algor i tma:  Anah ta r  bu lunduğunda, 
har f  s ı ra lama la r ı  üzer inden  yap ı lan  
gene l leme le r  ş i f re leme mant ığ ın ı  
(a lgor i tmay ı )  o r taya  ç ıka r ı r.

Matemat ikse l  Mant ık :  V igenere  ş i f re lemede,  
o r i j i na l  met indek i  har f  i l e  anah ta rdak i  har f in  
say ısa l  değer le r i  (A=0 ,  B=1. . .  düzen inde)  
top lanarak  ş i f re l i  ka rak te r  e lde  ed i l i r.

Örnek...12 :Örnek...12 :
“EĞİT İM”  ke l imes in i  “DERS”  anah ta r ıy la ,  Türk  
a l fabes i  s tandar t  say ısa l  değer le r in i  (A=0 ,  B=1,  . . . , 
Z=28)  ku l lanarak  ş i f re ley in i z .

Örnek...13 :Örnek...13 :
 “KARADENİZ”  ke l imes in i  “ÇAY”  anah ta r ıy la ,  Türk  
a l fabes i  s tandar t  say ısa l  değer le r in i  (A=0 ,  
B=1,  . . . ,  Z=28)  ku l l anarak  ş i f re ley in iz .

Örnek...14 :Örnek...14 :
Yanda Türk  a l fabes i ,  
sembo l le r le  
i s im lend i r i lm iş  sek iz  
ay r ı  tab loya  
bö lünmüştü r.  Ş i f re leme 
s ı ras ında  har f i  
çev re leyen  g ra f i kse l  
çerçeve  (kenar l ı k la r )  
ku l l an ı lmak tad ı r.  
Çerçeven in  merkez ine , 
har f i n  a i t  o lduğu  
tab loyu  tems i l  eden  
öze l  sembo l  
yer leş t i r i l e rek  görse l  
kod  tamamlan ı r.  

Örneğ in  bu  yön temle  KALEM ke l imes i  

   b iç im inde  
ş i f re lenmiş t i r.
Buna  göre  “ZONGULDAK”  ke l imes in i   ayn ı  
yönergeye  uygun  şek i lde  ş i f re ley in i z .

ÖZETÖZET

Anahtar  tabanl ı  çok a l fabel i  ş i f re leme 
yöntemler in in  temel  özel l ik ler in i  şu 
şek i lde özet leyebi l i r iz :

• Değişken Karşı l ık lar :  Aynı  har f in  
met in  içer is inde fark l ı  har f ler le  
ş i f re lenmesi ,  b i r  anahtar  
ku l lanı ld ığ ının en temel  
gösterges id i r.

• Çözüm Anahtar ı :  Anahtar ın  tespi t  
ed i lmesi ,  ş i f re leme a lgor i tmasıy la  
b i r l ik te  tüm metn in deş i f re  
ed i lmesin i  sağlar.

• Örüntü ve Algor i tma:  Anahtar  
be l i r lendiğ inde har f  s ı ra lamalar ı  
üzer inden e lde edi len örüntü ler,  
ku l lanı lan genel  ş i f re leme 
a lgor i tmasını  or taya ç ıkar ı r.

• Vigenere Şi f re lemesi :  Bu özel  
yöntemde,  gerçek met in  i le  
anahtar  har f ler in in  sayısa l  
değer ler i  (A=0,  B=1. . . )  top lanarak 
ş i f re l i  met in  o luşturu lur.
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Mors al fabesi ,  har f ler i ,  rakamlar ı  ve bazı 
sembol ler i  k ısa ve uzun s inya l ler le  (nokta 
“ . ”  ve  ç izg i  “ - ” )  i fade eden b i r  i le t iş im 
s is temid i r.  19.  yüzyı lda te lgraf  
haber leşmesinde ku l lanı lmışt ı r.

Şi f re leme i le  i l işk is i :
Mors  a l fabes i  as l ında  b i r  şi f re leme yöntemi  
değ i l ,  b i r  kod lama s is temidi r.  Yan i  har f le r in  
yer in i  t amamen fa rk l ı  sembo l le r  a l ı r  (ö rneğ in  
A =  . - ) ,  ancak  bu  dönüşüm herkes  ta ra f ından  
b i l in i r.  
Bu  yüzden  g iz l i l i k  sağ lamaz;  sadece  i le t im i  
ko lay laş t ı r ı r.  Gerçek  ş i f re lemede i se  mesa j ın  
an lamı  g i z len i r.  
Ancak  Mors  a l fabes i ,  b i r  metn i  fa rk l ı  b i r  
b i ç ime dönüş tü rdüğü  i ç in  bas i t  düzeyde  
“ş i f reye  benzer ”  b i r  yap ı  o luş tu ru r.  
Eğer  Mors  a l fabes i  üzer ine  ek  o la rak  b i r  
anah ta r  ya  da  fa rk l ı  ku ra l l a r  uygu lan ı rsa ,  o  
zaman gerçek  b i r  ş i f re leme s is temine  
dönüş tü rü leb i l i r.  
K ısacas ı ,  Mors  a l fabes i  tek  baş ına  b i r  
ş i f re leme yön temi  değ i l ,  faka t  ş i f re leme 
iş lemle r inde  ku l lan ı lab i l ecek  b i r  ara  kodlama 
arac ıdı r.

No t :  Bu  içe r i k le r in  b i r  k ısmın ın  haz ı r lanmasında  
Gemin i  yapay  zeka  mode l i  ku l lan ı lm ış t ı r.  
#YapayZeka İşb i r l iğ i  #PoweredByGemin i  
Baz ı  so ru la r ı  be raber  çözdük /o luş tu rduk :  
matbaz  & Gemin i  
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