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  ŞİFRELİ METİNLER OLUŞTURMA  ŞİFRELİ METİNLER OLUŞTURMA

Şif re leme ya karakter i  değiş t i rerek ya da 
yer in i  kaydı rarak yapı l ı r,   bunun iç in  de 
b i r  yöntem ve anahtar ı  şar t t ı r.
Kr ip to lo j in in  temel in i  o luşturan yöntemler 

1.  Yerine Koyma (Subst i tut ion):  
Har f ler in  sabi t  veya değişken sembol ler le 
değiş t i r i lmesid i r.

2.  Yer Değişt i rme (Transposit ion):  
Met indeki  karakter ler in  s ı rasının  be l i r l i  
b i r  düzenle kar ış t ı r ı lmasıdı r.

Temel  Bi leşenler:  Herhangi  b i r  ş i f re leme 
iş lemi  iç in  mut laka b i r  algori tma  ve b i r  
anahtar  gerek l id i r.

Simetr ik  Yaklaşım:  Görselde bel i r t i len 
tek anahtar l ı  s is tem,  ver in in  hem 
ş i f re lenmesi  hem de çözülmesi  iç in  aynı  
anahtar ın  ku l lanı ld ığ ı  yöntemi  temsi l  
eder.

TEK ANAHTARLI ŞİFRELEMEDETEK ANAHTARLI ŞİFRELEMEDE

Aynı  anahtar  hem kapıy ı  k i l i t lemek hem 
de açmak iç in  ku l lanı l ı r.  İş in  mant ığ ını  üç 
k ısa şu şek i lde özet leyeb i l i r iz :

Tek Sır :  Hem gönder ic i  hem de a l ıc ı ,  
aynı  g iz l i  anahtara (ş i f reye)  sahipt i r.

Hız:  Bu yöntem çok hız l ıd ı r.
Büyük ver i ler i  ş i f re lemek iç in  b i reb i rd i r.

Güvenl ik Riski :  En büyük "o lay"  anahtar ı 
pay laşmakt ı r.  Anahtar ı  karş ı  tarafa 
gönder i rken anahtar ı  e le  geç i ren herkes 
mesaj ı  okuyabi l i r.

 Bu yöntemin en b i l inen modern örneği  
AES  (Advanced Encrypt ion Standard)  
a lgor i tmasıdı r ;  bugün bankacı l ık  
iş lemler inden WhatsApp mesaj lar ına 
kadar  pek çok yerde arka p landa bu 
s is tem çal ış ı r.  

Yeni  ş i f re ler  üre t i l i rken ku l lanı lan 
a lgor i tmalar  ş i f re ler in  nası l  deş i f re  
ed i leb i leceğin i  de bel i r lemektedi r.

Günümüzde ş i f re leme a lgor i tmalar ın ın 
güvenl iğ i  ve yapıs ı  şu temel  nedenler le  
kr i t ik  öneme sahipt i r :

Güvenl ik Standart lar ı :  B i r  ş i f ren in ne 
kadar  zor  çözüleceği  ve nası l  deş i f re  
ed i leceği ,  ku l lanı lan a lgor i tmanın 
karmaşık l ığ ına bağl ıd ı r.

Veri  Gizl i l iğ i :  İn ternet  üzer indeki  
iş lemler in  ar tmasıy la  b i r l ik te ,  k iş ise l  
mahremiyet i  korumanın en temel  yo lu  
güç lü ş i f re leme yöntemler id i r.

Siber Savunma:  B i lg isayar  korsanl ığ ı  ve 
s iber  zorbal ık  g ib i  tehdi t le re karşı  en 
etk i l i  ka lkan,  teknolo j ik  ge l işmelere uyum 
sağlayan dayanık l ı  a lgor i tmalardı r.

Özet le ;  d i j i ta l  dünyada güvenl i  b i r  i le t iş im 
ve iş lem sürec i ,  ancak s iber  sa ld ı r ı la ra 
d i renç l i ,  sağlam matemat ikse l  temel lere 
dayanan a lgor i tmalar la  mümkündür.

Örnek...1 :Örnek...1 :
Karak te r  değ iş t i rme yön temiy le  ş i f re lenen  
“AKIL AKILDAN ÜSTÜNDÜR”  a tasözü    
“FPNRE FPNRIFŞE Y.  Ş I  VÇ”   şek l inde  
ş i f re lenmiş t i r.  (Nok ta lama i şa re t le r i  ve  boş luk la r  
b i re r  ka rak te r  kabu l  ed i le rek  ş i f re lemeye dah i l  
ed i lme l id i r. )  Ş i f re lemede o luş tu ru lan  ş i f re  
a l fabes in i  bu lup ,  ku l lan ı lan  ö rün tüyü ceb i r se l  
o la rak  gene l ley in i z .
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Örnek...2 :Örnek...2 :
Şi f re l i  b i r  yaz ışmada ku l lan ı lan  La t in  
a l fabes indek i  har f le r  a l fabe t i k  s ı ra lamaya göre  
2 ’den  30 ’a  kadar  numara land ı r ı l ı r.  Daha  sonra  bu  
say ısa l  değer le r  asa l  ça rpan la r ına  ay r ı l ı r  ve  
ku l lan ı lan  met in  aşağ ıda  aç ık lanan  yön temle  
ş i f re len i r :  
•  Har f l e r in  say ısa l  ka rş ı l ı k la r ı  yaz ı l ı r.  
•  Yaz ı lan  say ı la r  asa l  ça rpan la r ına  ay r ı l ı r.  Asa l  
çarpan la r ı  küçük ten  büyüğe göre  so ldan  sağa  
doğru  çap ım b iç imde yaz ı la rak  say ı la r  i f ade  ed i l i r. 
•  Her  b i r  asa l  ça rpan ın  kuvve t i  yan ına  yaz ı la rak  
har f i n  ş i f re l i  ka rş ı l ı ğ ı  o luş tu ru lu r.  
•  Her  i k i  ha r f  a ras ı  b i r  boş luk  b ı rak ı l ı r
Örneğ in  P İ  ke l imes i

P 21 3171 3171

İ 13 131 131
ve bu  şek i lde  P i  ke l imes in in  ş i f re lenmiş  ha l i  
3171  131  d i r.  Buna  göre  “PEYNİR”   ke l imes in i  
ş i f re ley in iz  

 

Örnek...3 :Örnek...3 :
Haldun  Öğre tmen,  öğrenc is i  Barku t ’ tan  söze l  b i r  
metn i  say ı la r la  an laml ı  b i r  şek i l de  ş i f re lemes in i  
i s temiş t i r.
Barku t  önce l i k le

A B C ... K ... Y Z

1 2 3 14 28 29
o la rak  s ı ra l ı  b i r  şek i lde  har f l e r i  say ı la ra  
dönüş tü rmüş  a rd ından  bu  say ı la r ı  3 ’ün  fa rk l ı  
doğa l  say ı  kuvve t le r in in  top lamı  şek l inde  i f ade  
e tmiş t i r.  Örnek  o la rak  da kend i  ad ında  geçen  K  
har f i  i ç in  14   say ıs ın ı  ku l land ığ ın ı  be l i r tm iş  ve  
14=0⋅33+1⋅32+1⋅31+2⋅30  o lduğundan 14  i ç in  

0112  4  basamak l ı  says ın ı  o luş tu rmuş tu r.
Barku t  ke l ime le r i  ş i f re le rken  her  har f ten  sonra  b i r 
boş luk  b ı rak t ığ ına  göre ,  ayn ı  yön temle  “MATBAZ”  
ke l imes i  nas ı l   ş i f re len i r.
 

Örnek...4 :Örnek...4 :
“S ICAK ÇORBA”  söz  öbeğ in i  :
a )   met indek i  har f le r  so l  baş tan  s ı ra land ığ ında ,  
tek  s ı radak i  har f le r i  a l fabede  beş  i le r i ,  ç i f t  
s ı radak i  har f le r i  a l fabede  üç  ger i  kayd ı ra rak  metn i 
ş i f re ley in iz .
b )  n ,  met indek i  har f l e r in  say ısa l  ka rş ı l ığ ı  o lmak  
üzere ,  5 ·n─3  ün  29  i le  bö lümünden ka lan  
şek l indek i  ö rün tüyü  ku l lanarak  ş i f re ley in iz
c )  Metn in  har f le r i  2x5 ’ l i k  b i r  tab loya  yukar ıdan  
aşağ ıya ,  sa t ı r  t amamlan ınca  s ı radak i  sü tudan  
devam ederek  yazd ık tan  sonra    tab lodak i  har f l e r i 
sa t ı r  s ı ras ıy la  so ldan  sağa  doğru   s ı ra lay ıp  
yazarak  metn i  ş i f re ley in i z .

 

Örnek...5 :Örnek...5 :
“K ISKANMAK”   ke l imes in i  “MÜKÜ”  anahta r ı y la   
Vigenere  t i p i  ş i f re lemey le  ş i f re ley in iz .   
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Anahtar  tabanl ı  ve  çok a l fabel i  ş i f re leme 
s is temler in in  temel  mant ığ ını  özet lersek:

Çoklu Eşleşme:  K las ik  yöntemler in  
aks ine,  anahtar  ku l lanı lan s is temlerde b i r 
har f in  tek b i r  karş ı l ığ ı  yoktur ;  aynı  har f  
met in  iç inde fark l ı  karakter lere 
dönüşebi l i r.

n-Kadar Çeşit l i l ik:  Anahtar ın  uzunluğu 
(n)  kaç b i r imse,  b i r  har f  o  kadar  fark l ı  
şek i lde ş i f re lenebi l i r.  Bu da s is temin tek 
b i r  a l fabe yer ine b i rçok fark l ı  a l fabe 
ku l lanması  demekt i r.

Anahtar  Uzunluğu = Güvenl ik:  
Kul lanı lan anahtar  ne kadar  uzun ve 
karmaşıksa,  ş i f ren in çözülmesi  (k ı r ı lması ) 
o  kadar  zor laşı r.

Esnek Algori tma:  Ş i f re leme ve 
deş i f re leme sürec i  tamamen gönder ic i  i le 
a l ıc ı  arasındaki  özel  an laşmaya 
(a lgor i tmaya)  göre şek i l len i r.

Sabi t  b i r  ş i f re  a l fabesi  yer ine,  anahtar ın  
uzunluğu ve yapıs ı  sayesinde her  har fe  
d inamik b i r  k iml ik  kazandır ı l ı r ;  bu da 
s iber  güvenl iğ in  temel  taş lar ından b i r id i r

 

  

 

Not: Bu içeriklerin bir kısmının hazırlanmasında Gemini yapay zeka 
modeli kullanılmıştır. #YapayZekaİşbirliği #PoweredByGemini Bazı 
soruları beraber çözdük/oluşturduk: matbaz & Gemini
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